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1. Domeniul de utilizare
Prezenta specificatie tehnica descrie solutia tehnica de integrare in sistemul EMS/DMS-SCADA
a posturilor de transformare din reteaua de distributie de medie tensiune al Delgaz-Grid.

2. Cerinte generale si specifice

Solutia tehnicd care realizeaza integrare in sistemul EMS/DMS-SCADA a posturilor de
transformare urbane din reteaua de distributie de medie tensiune al Delgaz-Grid trebuie sa respecte
cerintele legislative aplicabile, chiar daca acestea nu sunt mentionate explicit in prezenta specificatie
tehnica.

2.1 Conditii constructive generale

Toate materialele, dispozitivele si echipamentele trebuie sa asigure o functionare normala, in
limita conditiilor de mediu si electrice de sistem, indicate de beneficiar in specificatia tehnica.

Toate legaturile si contactele vor avea sectiunea corespunzatoare pentru a asigura trecerea
curentului electric atat in regim normal cat si in regim de avarie.

Toate bornele de legare la pamant ale echipamentelor se vor marca vizibil cu inscriptii specifice
de culoare neagra.

Solutia tehnica trebuie sa respecte operatiile curente de exploatare si intretinere sa poata fi
executate Tn conditii de securitate pentru operatori; va fi certificat din punct de vedere al securitatii
muncii si va avea marcat in mod distinct si lizibil marcajul de securitate.

2.2 Cerinte specifice

Solutia va respecta cerintetele tehnice din Anexa 2 Date tehnice.

Solutia de comunicatie trebuie detaliatd in SF. Solutia de integrare trebuie detaliata de catre
proiectant in CS/PTh/DDE la nivelul schemelor de circuite secundare. Modul de adresare pe protocol
de comunicatie intre echipamentul din teren si FE, precum si reprezentarea grafica a echipamentelor
la nivelul interfetei cu dispecerul va fi discutat si agreat de integrator cu personalul de specialitate al
Delgaz-Grid.

2.2.1 Descrierea solutiei

Pentru integrarea in SCADA a PT urbane din gestiunea Delgaz-Grid , se utilizeaza echipamente
tip Front-End, care au rolul de a concentra si transforma caracterul eterogen al diferitelor canale de
comunicatie a datelor din proces, intr-un flux de date unitar organizat conform protocolului IEC 60870-
5-104. Functiile FE sunt:

- functii de server de comunicatie: detectarea erorilor si emiterea unei cereri de retransmisie,
sesizarea intreruperii legaturii principale si comutarea automata pe legatura de rezerva,
interogarea periodica a statiilor de lucru si raportarea indisponibilitatilor etc.;

- transferul datelor din/spre proces si a etichetelor de timp locale catre centrele de conducere
SCADA;

- conversia diverselor protocoale standard si proprietar folosite pentru achizitionarea datelor
din proces in protocol standard IEC 60870-5-104 pentru transmisia informatiilor catre centrele
de conducere SCADA;

- maparea adreselor echipamentelor pe adresele asignate in sistemul SCADA;
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- monitorizarea comunicatiei cu echipamentele din proces si generarea de rapoarte de eroare
si diagnostic;

- transmiterea comenzilor si setarilor de la operatorii sistemului SCADA catre echipamentele din
proces;

- permite administrarea si monitorizarea de la distanta de catre personalul de mentenanta.

Protocoalele de comunicatie standard si mediile de comunicatie suportate de catre FE pentru
comunicatia cu echipamentele din teren sunt:

- |EC60870-5-104 utilizand conexiuni TCP-IP  in VPN Delgaz-Grid (GPRS
Orange/Vodafone/Telekom, retea de fibra optica proprie, alte servicii de date terti);

- DNP3.0 utilizdnd conexiuni TCP-IP in VPN Delgaz-Grid (GPRS Orange Vodafone/Telekom, retea
de fibra optica proprie, alte servicii de date terti).

2.2.2 Integrarea PTAv

Solutia este aplicabila la PTAv in configuratie cu 2 celule MT LES + 1 celuld MT Trafo, cu
intreruptor sau separator de sarcina actionate electric si CLP actionat mecanic. Pentru PTAv cu mai
mult de 3 celule MT, echipamentul RTU va fi dimensionat corespunzator.

Solutia presupune instalarea unui dulap de teleconducere, climatizat, tip rack cu dimensiunile
maxime de 600x600x1200 (latime/adancime/inaltime) in spatiul existent in interiorul PTAv, cablat la
circuitele secundare de semnalizare, comanda si masura a celulelor din PTAv. Dulapul va contine:

- Unredresor 230 Vca/24 Vcce ca/cc 30 A si o baterie de acumulatoare 24 Vcc (2 bacuri de 12
Vcc), 50 Ah pentru asigurarea tensiunii operative in postul de transformare, conform ST 039
- Intrerupitoare automate pentru circuitele de joasa tensiune conform ST 301, ST 302

- Conectori(cleme) pentru conectarea la proces —sirul de cleme va fi detaliat in CS/PTh, conform
ST 064;
-  1RTUcu:
0 32 Dl-Un=24Vcc (a se vedea nota *)
16 DO — Un=24Vcc (a se vedea nota *)
1 Al—Un=24 Vcc
3 Al - In=5A (a se vedea nota *)
3 Al-Un=100Vca (a se vedea nota *)
functie de concentrator de date (pentru comunicatia cu eventuale protectii numerice
existente in PTAv) — protocoale suportate: IEC60870-5-104, DNP3;
0 protocol de comunicatie IEC60870-5-104 cu FE.
O Routerintegrat
- Switch si elemente de conectica
- Gateway GPRS cu SIM GPRS Orange/Vodafone/Telekom in VPN Delgaz-Grid sau Media
Converter FO SM 20km, functie de calea de comunicatie disponibila care comunica pe protocol
standard IEC60870-5-104 cu FE ;
- Intreg necesarul de cabluri si accesorii necesar realizarii functionalitatii din cap. 3.3.
Suplimentar, este necesara instalarea urmatoarelor elemente si cablarea lor la dulapul de
teleconducere:

O O0OO0O0Oo




SPECIFICATIE TEHNICA

DELGAZ pentru

Indicativ | ST 272

grid Integrarea in sistemul EMS/DMS-SCADA a posturilor
de transformare din retelele electrice de distributie Pagina: 5/ 15
de medie tensiune

- senzor de usa deschisa;
- senzor de fum.
De asemenea, este necesara realizarea circuitelor de alimentare din tabloul JT, semnalizare si

a circuitelor secundare de comanda si masura a celulelor din PTAv. Schemele acestora vor fi detaliate
in CS/PTh.

Solutia tehnica trebuie sa permita conectarea la un echipament portabil adecvat pentru
comunicare bidirectionala pentru setari si vizualizari date (printr-un port local Ethernet, serial, USB)
— cablurile de conexiune cu PC portabil trebuie sa fie incluse, numarul acestora fiind functie de
numarul de echipamente achizitionate si zona de montaj ). Va putea fi vizualizata in timp real starea
intrarilor numerice.

Pentru a preveni accesul neautorizat prin conectarea cu un PC, solutia trebuie sa fie prevazuta
cu nivele de acces cu parole modificabile.

2.2.3 Cerinte functionale

Prin integrare trebuie sa se asigure urmatoarele informatii si functiuni necesare conducerii
operative a PTAv la nivelul DED-L:

2.2.3.1. Celula MT LES cu separator de sarcina in SF6 si CLP

Subansamblu functional | Denumire | Stdri posibile ‘ Observatii

Semnalizari de stare

Separator Pozitie separator nchis semnalizare dubla cu
Deschis achizitia starilon
Pozitie intermediara | intermediare
Stare invalida

CLP Pozitie CLP nchis semnalizare dubla cu

Deschis achizitia starilon
Pozitie intermediara | intermediare
Stare invalida

Semnalizari preventive sau de incident

Separator Schimbare pozitig Similar semnalizarii de -
separator stare
CLP Schimbare pozitie CLP | Similar semnalizarii de -
stare
Indicator de defect pe faze Pozitie PH Aparitie semnalizare | semnalizare simpla
Indicator de defect Pozitie SEF Aparitie semnalizare | semnalizare simpla
homopolar
Rezerva 1 (ex. presiune SF6) | Se va detalia de Aparitie semnalizare | semnalizare simpla
proiectant Disparitie semnalizare
Rezervda 2 (ex. Ardere Se va detalia de Aparitie semnalizare | semnalizare simpla
sigurante comanda celuld) proiectant Disparitie semnalizare
Comenzi
Separator Comanda separator inchidere comanda dubla
Deschidere
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2.2.3.2. Celula MT LES sau Trafo cu intreruptor in vid, CLP, protectii maximale de curent pe faze si
homopolar (a se vedea nota *)

Subansamblu functional

| Denumire

Stari posibile

‘ Observatii

Semnalizari de stare

intreruptor Pozitie intreruptor Conectat semnalizare dubla cu
Deconectat achizitia starilon
Pozitie intermediara | intermediare
Stare invalida

CLP Pozitie CLP nchis semnalizare dubla cu
Deschis achizitia starilon
Pozitie intermediara | intermediare
Stare invalida

Protectie maximala de curent Pozitie PMC n functiune semnalizare simpla

pe faze (rapida +temporizata) Scos din functiune

Protectie maximala de curent Pozitie PHC n functiune semnalizare simpla

homopolar

Scos din functiune

Semnalizari preventive sau de incident

intreruptor Schimbare pozitie Similar semnalizarii dg -
intreruptor stare
CLP Schimbare pozitie CLP | Similar semnalizarii de -
stare
Functionat protectig Functionat PMR Aparitie semnalizare | semnalizare simpla

maximala de curent pe faze
rapida

Functionat protectie
maximala de curent pe faze
temporizata

Functionat PMT

Aparitie semnalizare

semnalizare simpla

Functionat protectig Functionat PHC Aparitie semnalizare | semnalizare simpla
maximala de curent

homopolar

Rezerva 1 (ex. Ardere Se va detalia de Aparitie semnalizare | semnalizare simpla
sigurante comanda celuld) proiectant Disparitie semnalizare

Masuri

Circuite masura (In=5A) I Is, 1t Marimi analogice valori masurate
Circuite masura putere P,Q Marimi analogice valori masurate sau

calculate

Comenzi

intreruptor

Comanda intreruptor

Conectare
Deconectare

comanda dubla

Protectie maximala de curent
pe faze

Comanda stare

Punere in functiune
Scoatere din functiune

comanda simpla

Protectie maximala de curent
homopolar

Comanda stare

Punere in functiune
Scoatere din functiune

comanda simpla

Modificare set reglaje

terminal numeric de protectie

Comanda stare

PIF set reglaje 1

PIF set reglaje 2

comanda simpla

2.2.3.3. Semnalizari si masuri generale PTAv

Subansamblu functional

| Denumire

Stari posibile

Observatii

Semnalizari preventive
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Circuite comanda c.c. (24Vcc)

Lipsa tensiune
operativa c.c. comandd
actionare

Aparitie semnalizare
Disparitie semnalizare

semnalizare simpla

Circuite alimentare

(230Vca)

C.a

Lipsa tensiune
alimentare c.a. circuite
teleconducere

Aparitie semnalizare
Disparitie semnalizare

semnalizare simpla

Circuite telecomanda

Lipsa comunicatie

Aparitie semnalizare
Disparitie semnalizare

semnalizare simpla

Incintd PTAv — senzor usa
deschisa

Usa deschisa

Aparitie semnalizare
Disparitie semnalizare

semnalizare simpla

Incintd PTAv — senzor fum Fum Aparitie semnalizare | semnalizare simpla
Disparitie semnalizare

Rezerva 1 Se va detalia de Aparitie semnalizare | semnalizare simpla
proiectant Disparitie semnalizare

Rezerva 2 Se va detalia de Aparitie semnalizare | semnalizare simpla
proiectant Disparitie semnalizare

Rezerva 3 Se va detalia de Aparitie semnalizare | semnalizare simpla
proiectant Disparitie semnalizare

Rezerva 4 Se va detalia de Aparitie semnalizare | semnalizare simpla
proiectant Disparitie semnalizare

Circuite masura tensiune Depasire bandd Aparitie semnalizare | semnalizare simpla
tensiune Disparitie semnalizare

Masuri

Tensiune operativa 24Vcc

Tensiune operativa (Ucc

Marime analogica

valoare masurata

Circuite masura tensiuni bare
MT (Un=100Vca)

(a se vedea nota *)

Tensiuni faza (U,, Us, Uy)
Tensiuni linie (Uys, Us

Ut)

Marimi analogice

valoare masurata

Noti*) in situatia in care celula cu intreruptor este echipati cu terminal numeric de protectie (TNP),

aceste informatii se vor prelua pe protocol de comunicatie direct din TNP - in acest caz, se
accepta reducerea numarului de intrari/iesiri ale RTU la 16 DI (Un=24Vcc), 4 DO (Un=24Vcc)

si 1 Al (Un=24Vcc)

2.3 Teste si acceptari

2.3.1 Acceptarea echipamentelor

Echipamentele vor fi acceptate doar daca sunt indeplinite toate cerintele din prezenta
specificatie tehnica si daca sunt livrate cu toate accesoriile necesare pentru montaj si buna functionare

si exploatare.
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2.3.2 Teste

Echipamentele vor avea toate testele si verificarile facute in concordanta cu normele specifice
n vigoare. Nu vor fi suficiente certificatele cu caracter general emise pentru o gama larga de parametri
de baza.

Echipamentele vor fi supuse in fabrica testelor de tip si de rutind (individuale) conform
normelor specifice.

La cererea beneficiarului testele de rutina vor fi realizate in prezenta beneficiarului , caz in
care furnizorul va trimite invitatie de participare la probe cu minim 3 saptamani inainte de data
executiei probelor.

La faza de ofertare, furnizorul trebuie sa prezinte certificatele tuturor testelor de tip.

Furnizorul va prezenta, dupa contractare, o lista a testelor de santier (de acceptanta) pentru
punerea in functiune a ansamblului de terminale.

in etapa de clarificdri tehnice, ofertantul va fi invitat la sediul beneficiarului impreuna cu
echipamentul pentru a face dovada integrarii echipamentului in EMS/DMS SCADA utilizdnd
protocoalele de comunicatie standard.

3. Documentatii

3.1 Documentatii depuse la faza de ofertare

Oferta depusé trebuie s3 contind Specificatia tehnicd asumatd si semnatd de cétre furnizor. In
cazul neindeplinirii unor performante sau cerinte solicitate, ofertantul va indica clar acest aspect.

Pe langa Specificatia tehnica semnata, ofertantul va prezenta si urmatoarele documentatii
tehnice:

- Cartile tehnice redactate in limba romana (pe suport de hartie si in format electronic)
trebuie sa cuprinda: caracteristici functionale; instructiuni de montaj; gabarite; instructiuni
de verificare si instructiuni de exploatare.

- Buletine de verificare pentru testele de tip ( inclusiv echipamentele componente conform
specificatiilor aferente).

- Procedura proprie de testare ;

- Lista verificarilor ( masuratori, probe, teste) in vederea PIF;

- Lista verificarilor/operatiilor de mentenanta si graficul de executie a acestora in timp.

- Certificat/declaratie de conformitate a produselor ofertate.

- Dovada existentei sistemului integrat de control al:

= calitdtii conform SR EN ISO 9001:2015, care garanteaza o asigurare
continua a proprietatilor neschimbate ale produsului, conform solicitarii
utilizatorului;

=  mediului pentru produse, conform SR EN ISO 14001:2015;

= sistemului de sdndtate si sigurantd la locul de munca pentru produse,
conform SR EN OHSAS 18001:2008.

- Instructiuni privind modul de tratare/valorificare a echipamentului dupa expirarea duratei
de viata si fise de securitate pentru componente periculoase, cu impact asupra mediului.

3.2 Documentatii transmise la livrare

Odata cu fiecare echipament livrat, furnizorul va transmite si urmatoarele documente:
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Cartile tehnice redactate n limba romana (pe suport de hartie si in format electronic)
trebuie sa cuprinda: caracteristici functionale; instructiuni de montaj; gabarite;
instructiuni de verificare si instructiuni de exploatare.

Buletine de verificare pentru testele individuale si testele de lot ( inclusiv ale
echipamentelor componente conform specificatiilor aferente).

Lista verificarilor ( masuratori, probe, teste) in vederea PIF;

Lista verificarilor/operatiilor de mentenanta si graficul de executie a acestora in timp.
Certificat de garantie.

Certificat/declaratie de conformitate a produselor ofertate.

Instructiuni privind modul de tratare/valorificare a echipamentului dupa expirarea duratei
de viata si fise de securitate pentru componente periculoase, cu impact asupra mediului.
se vor livra licente de utilizare a soft-ului conform uneia dintre variante:

e cate o licenta pentru fiecare echipament livrat;
e 0 licenta pentru Delgaz-Grid, care va putea fi instalata pe un numar nelimitat de
calculatoare ale Delgaz-Grid.
Certificarea de la un organism de certificare independent a implementarii standardului IEC
60870-5-104, daca este disponibila

4. Ambalare, transport si depozitare

Toate produsele achizitionate vor fi livrate conform conceptului logistic al Delgaz Grid, daca

acestea intra in depozitele logistice ale Delgaz Grid si nu direct pe teren acolo unde se desfasoara

lucrarea.

Fiecare colet va fi insotit de lista cu toate componentele pe care le contine.

4.1 Receptia

Receptia produselor livrate se va face in depozitele beneficiarului sau la locul de montaj, de

catre personalul de specialitate al DELGAZ Grid. La receptie produsele vor fi verificate atat cantitativ

cat si calitativ. Orice abatere de la cerintele exprimate in prezenta specificatie tehnica va fi
considerata neconformitate.
La prima livrare, beneficiarul si rezerva dreptul de a face receptia calitativa la sediul

furnizorului, sau sa solicite participare la teste FAT. Aceasta receptie se va face pentru fiecare tip de
echipament ofertat si va fi considerata o receptie calitativa de referinta pentru livrarile ulterioare

atat din punct de vedere al conformitatii tehnice a produsului cat si din punct de vedere al
documentatiei tehnice anexate la livrarea echipamentelor.

5. Garantii

Perioada de garantie minima acceptata de beneficiar se compune din doua termene si anume:

a) perioada de depozitare: minim 12 luni de la data livrarii;

b) perioada de garantie in exploatare: minim 24 luni de la data punerii in functiune in
conditiile in care PIF-ul s-a realizat in termenul de la punctul a). Daca PIF-ul s-a realizat
dupa expirarea perioadei de depozitare atunci perioada de garantie va fi de minim 24-n

luni, unde ,,n” este numarul de luni care au trecut peste perioada de depozitare.

Perioada de garantie finala cu care vor fi achizitionate produsele va fi stabilita in contract, dupa

negociere, dar nu poate fi mai mica decat cea mentionata anterior.
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Anexe
Anexa 1 Standarde, legi si prescriptii aplicabile

Standarde specifice:

SR EN 60255 Relee de masurare si dispozitive de protectie.
SR EN 60270 Tehnici de incercare la inalta tensiune. Masurarea descarcarilor partiale
SR EN 60874 Dispozitive de interconectare si componente pasive pentru fibra optica. Conectoare

pentru fibre si cabluri optice

SR EN 61850 Retele si sisteme de comunicatii in statii electrice

Standarde si norme generale:

SR EN 50522 Legarea la pamant a instalatiilor electrice cu tensiuni alternative mai mari de 1 kV

SR EN 60038 Tensiuni standardizate;

SR CEI 60050 Vocabular Electrotehnic International.

SR EN 60060 Tehnici de incercare la Tnalta tensiune.

SR EN 60068 Incercdri de mediu.

SR EN 60071 Coordonarea izolatiei.

SR EN 60216 Materiale electroizolante. Proprietati de anduranta termica.

SR EN 60445 Principii fundamentale si de securitate pentru interfata om-masina, marcare si
identificare

SR EN 60447 Principii fundamentale si de securitate pentru interfata om-masinda, marcare si

identificare. Principii de operare

SR EN 60529 Grade de protectie asigurate prin carcase (Cod IP)

SR EN 60664 Coordonarea izolatiei echipamentelor din retelele de joasa tensiune.

SR EN 60865 Curenti de scurtcircuit. Calculul efectelor

SR EN 61000 Compatibilitate electromagnetica (CEM).

SR EN 61082 Elaborarea documentelor utilizate in electrotehnica.

SR EN 61140 Protectie impotriva socurilor electrice.

SR EN 61462 Izolatoare compozite tip carcasa. lzolatoare cu sau fara presiune internda pentru

utilizare n aparatajul electric cu tensiuni nominale mai mari de 1 000 V. Definitii,
metode de incercare, criterii de acceptare si recomandari de conceptie

SR EN 1SO-9001 Sisteme de management al calitatii. Cerinte.

SR EN 14001 Sisteme de management de mediu. Cerinte cu ghid de utilizare

SR OHSAS 18001 Sisteme de management al sanatatii si securitatii ocupationale. Cerinte
PE 116 Normativ de Tncercari si masuratori la echipamente si instalatii electrice

SR EN 60870-5-104 | Echipamente si sisteme de teleconducere

10
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NTE 011/12/00 Norma tehnicd pentru proiectarea sistemelor de circuite secundare ale statiilor
electrice
NTE 002/30/00 Normativ de Tncercari si masuratori pentru sistemele de protectii, comanda-control
si automatizari din partea electricd a centralelor si statiilor

Anexa 2 Date tehnice

Producator
Tip terminal Se vor consemna toate echipamentele din componenta solutiei tehnice
Solutia tehnica poate include mai multe echipamente in scopul indeplinirii
cerintelor tehnice
Nr. Specificatia caracteristicilor u.m. Valori soIi?i?ate de valori ofe.rtate
Crt. beneficiar de furnizor
0 1 2 3 4
1 GENERALITATI
1.1 | Fabricant
1.2 Tipul Produsului
2 CONDITII CLIMATICE SI DE MEDIU
2.1 Locul de montaj Interior
2.2 Temperatura minima de functionare °C <-20
2.3 Temperatura maxima de functionare °C >+55
24 Gama umiditate functionare % 5...85
Compatibilitate electromagnetica conform DA, se va detalia de
2.5 da/nu N
standardelor CEl catre ofertant
2.6 Sistem integrat tip rack 19” stand-alone da/nu DA, fe va detalia de
catre ofertant
Protectie fizica impotriva accesului DA, se va detalia de
2.7 . da/nu .
neautorizat catre ofertant
3 CARACTERISTICI TEHNICE RTU
3.1 Tensiune alimentare Vcce 24Vcc
. Adaptata functionarii
3.2 Memorie RAM MB optime, 232MB
3.3 Memorie Flash MB Adapta.ta functionarii
optime, 28MB
3.4 Precizie eticheta timp ms 1ms
3.5 Evenimente memorate cu eticheta de timp buc 21000
3.6 Consum W <100W
3.7 Intrari digitale
a Numar de intrari buc 32
b Izolare galvanica da/nu DA
c Tensiune nominala Vcce 24Vcc
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Nr. cre . e Valori solicitate de Valori ofertate
Specificatia caracteristicilor U.M. .. .
Crt. beneficiar de furnizor
Posibilitatea de extindere nr. intrari se va completa de
d . buc.
(modularitate) ofertant
3.8 lesiri digitale
a Numar de iesiri buc 16
b Tip - Releu
c Fomanda configurabila (continua sau da/nu DA
impuls)
d Tensiune nominala Vcc 24Vcc
e Capacitate comutare Acc 1Acc
f Timp de actionare da/nu <10 ms
Posibilitatea de extindere nr. iesiri se va completa de
g . buc.
(modularitate) ofertant
3.9 Intrari analogice
a Numar de intrari buc 1/3/3
Tip marime analogica intrare u/l/u
c Valoare nominala marime intrare 24Vcc / 5A / 100Vca
DA, se vor completa
de ofertant
Posibilitatea de adaugare intrari analogice posibilitatile de
a ) da/nu . : .
(U/1) (modularitate) extindere, inclusiv
caracteristicile
nominale
4 FUNCTII DE TELECONDUCERE
Functie de Front-end/Gateway de DA, in cazul PA/PT in
comunicatie - asigura achizitia care se preiau
4.1 /transmiterea de date/comenzi din/catre da/nu . N p.
. . . informatii din relee
relee numerice/RTU subordonate ierarhic .
. digitale
pe canal Ethernet sau serial
Protocoale de comunicatie incluse:
a - IEC 60870-5-104 da/nu DA
- DNP3
Functie de RTU - asigura
42 a.chlzma./transmvlterea de date(comenn da/nu DA
direct dinspre/catre proces (prin
intrarile/iesirile digitale/analogice proprii)
4.3 Functionare simultana Gateway si RTU da/nu DA
Asigura comunicarea cu nivelul superior de
4.4 conducere (SCADA) prin GPRS, Ethernet sau | da/nu DA
FO
Protocol de comunicatie:
? | _EC 60870-5-104 da/nu DA
45 .Permlte.sejcarea si configurarea marimilor de da/nu DA
intrare/iesire
DA, se va detalia
4.6 nregistrator de evenimente da/nu | capacitatea de catre

ofertant
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Nr. e e s Valori solicitate de Valori ofertate
Specificatia caracteristicilor U.M. .. .
Crt. beneficiar de furnizor
4.7 Watchdog hardware da/nu DA
4.8 Watchdog software da/nu DA
4.9 Permite reset software da/nu DA
4.10 | Asigura reconfigurare fara reset hardware da/nu DA
Sincronizarea de timp:
1. Cuserver NTP configurabil (IP
configurabil)
4.11 2. Ceas cu posibilitate parametrizare fus da/nu DA
orar si configurare ora vara/iarna la
lund/zi si ora da/nu DA
3. Prin protocol de comunicatie IEC
60870-5-104
da/nu DA
Asigura functia de con.centrator/conver'tor DA, in cazul PA/PT in
de date pentru IED-urile/releele numerice .
. care se preiau
4.12 | instalate. Protocoale necesare: da/nu informatii din relee
- [EC 60870-5-104 di ’ itale
- DNP3 8
5 INTERFETE SI PORTURI DE COMUNICATIE SECURIZATE INCLUSE IN ECHIPAMENT
5.1 Interfata Ethernet 10/100 Mbps buc. 21
Modem 4G/3G/GPRS inclus cu posibilitatea
5.2 parametrizarii tehnologiei maxim utilizata da/nu DA
(GPRS sau 3G sau 4G)
5.3 Interfata seriala buc. Min 2 RS232/RS485
54 Parametrizare remote da/nu DA
Inter.fata pentru . - DA, cu parole
configurare/parametrizare/administrare pe S
a . da/nu setabile si nivele de
protocol https sau ssh (cu posibilitatea de
. . acces
dezactivare servicii)
Acces de la distanta (prin toate interfetele
de comunicatie) pe interfata de DA, cu parola
b ) ) - da/nu .
configurare/parametrizare/administrare cu setabila
https si ssh
c Alte posibilitati (FTP, Remote Access, i se vor detalia de
autentificare RADIUS/LDAP) ofertant
L.ogurlldetallatfe de activitate cuvetlcheta de DA, se vor detalia de
d timp si transmiterea acestora catre un da/nu
. . ofertant
server de syslog configurabil
5.5 Interfata locala - DA
. letad
a Interfata VGA pentru conectare monitor - >¢ va completa de
ofertant
b Interfete USB mouse/tastatura - se va completa de
ofertant
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Nr. e e s Valori solicitate de Valori ofertate
Specificatia caracteristicilor U.M. .. .
Crt. beneficiar de furnizor
5.6 | Switch LAN inclus ; se va completa de
ofertant
5.7 Suport VLAN da/nu DA, se va completa
de ofertant
5.8 Filtrare MAC da/nu DA, se va completa
de ofertant
5.9 Criptare Hardware DES, 3DES, AES 128, AES da/nu DA, se va completa
) 192, and AES 256 de ofertant
5.10 | Protocoale de rutare dinamica da/nu DA, se va completa
de ofertant
5.11 | Port consola buc 1 buc
Antena celulard exterioard, compatibila
5.12 | GPRS/3G/4G, cu kit de instalare anti vandal | da/nu DA
si presetupa obturare trecere cablu antena
a Castig antena dB >12dB
b Lungime cablu m 210m
c Suport de perete exterior inclus da/nu DA
5.13 | Adaptor pentru antena exterioara - DA, inclus in oferta
5.14 Suport configurare retea virtuala privata - da/nu DA, se va detalia de
VPN ofertant
5.15 | Suport tunel GRE da/nu DA
5.16 | Suport NAT (Network Address Translation) da/nu DA
5.17 | Functii Firewall da/nu DA
a Filtrare pe port TCP da/nu DA
b Filtrare pe protocol (TCP, UDP, ICMP, GRE) da/nu DA
c Filtrare pe adresa IP — (Sursa si Destinatie) da/nu DA
5.18 | Liste control acces da/nu Da
5.19 | Tunelare Layer 2 peste Layer 3 (L2TP) - se va completa de
ofertant
6 CERINTE SOFTWARE
Mod de operare software
6.1 - On-line da/nu DA
- Diagnoza
6.2 Sistem de operare - se va completa de
ofertant
a Suport pent.ru05|stemul de o.perare pe toata ani minim 10 ani
durata de viata a produsului
b Actuallza.r! rie.rlod|ce pentru corectia da/nu DA, minim 10 ani
vulnerabilitatilor
Update-uri executate , off-line”
c (fara conectivitate on-line la Internet) dela da/nu DA

un server din Intranet-ul companiei
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indeplinirea functionalitatilor solicitate

Nr. e e s Valori solicitate de Valori ofertate
Specificatia caracteristicilor U.M. .. .
Crt. beneficiar de furnizor
Modificarea conturilor de utilizator
(User/Parola), definite initial de
d producator, la nivel de aplicatie, sistem de DA
operare (inclusiv conturile definite pentru
conectivitatea cu https, ssh)
6.3 Back-up complet a sistemului da/nu
a Back-up periodic automat local / la distanta Da Zilnic/saptamanal/
Lunar/anual
b Restaurare rapida din back-up da/nu DA, max4 h
c Posibilitate de back-up cu criptare da/nu
7 ASIGURAREA CALITATII
7.1 Certificat de calitate emis de furnizor da/nu DA
7.2 Certificat ISO pentru producator da/nu | I1SO 9001, ISO 14001
8 ALTE CONDITII
8.1 Conditii de livrare, ambalare, transport da/nu DA
8.2 Conditii de garantie da/nu min. 60 luni
Documentatia tehnica care se livreaza la
oferta:
- Buletin de teste
8.3 - Manual de utilizare da/nu DA
- Manual de intretinere si
mentenanta
Va fi insotit de intreg necesarul de software
8.4 pentru configurare-parametrizare si da/nu DA
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